Comment déployer 'EDR CrowdStrike sur MacOS ?

Deux méthodes sont possibles pour installer "EDR CrowdStrike sur Mac : manuelle via
interface graphique ou automatique via lighe de commande.

Sivous souhaitez déployer 'EDR

1. Préalable : exécutable et identifiant client
2. Méthode manuelle
3. Méthode automatique par MDM

1. Préalable : exécutable et identifiant client

e Télécharger 'exécutable (aussi appelé "binaire d’installation") depuis ce lien.

e Trouver votre identifiant client : il est disponible dans Stoik Protect Onglet
"MDR" > "Parametres"

.
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2. Déploiement manuel

Installez le binaire fournit ci-dessus et nommeé
FalconSensorMacOS.LionLanner.pkg

Une interface graphique s’ouvre automatiquement :

e Renseignez votre identifiant client (CID)

e Laissezle champ "jeton d’installation” vide


https://drive.google.com/drive/folders/1jrXmrs028BpmcDejkTy0y2ZhRRHONLpB?usp=sharing

e Cliquez sur "Continuer"

CROWDSTRIKE

Indiquez le Checksum de I'identifiant client (CCID) pour obtenir une
licence pour cet héte.
Vous pouvez optionnellement fournir un jeton d'installation.

Identifiant client avec Checksum

Jeton d'installation (en option)

Continuer

Cliquez sur “Configuration” puis “Autoriser” lors de l’écran suivant :

CROWDSTRIKE

L'extension systéme I'agent CrowdStrike Falcon doit &tre approuvée
manuellement. Cliquez sur Installation et attendez que macOS vous
demande d'accepter.

Lorsqu'il vous est demandé de filtrer le contenu du réseau, cliquez
sur Autoriser.

© Filtre réseau chargé

Vous pouvez maintenant continuer.

Retour Continuer

De méme, ’écran suivant vous demandera d’autoriser 'application au sein des
réglages sécurité :



CROWDSTRIKE

L'extension systéme de I'Agent CrowdStrike Falcon doit étre
approuvée manuellement. Cliquez sur Installation et attendez I'invite
de macOS.

Lorsque le message « Extension du systéme bloquée » apparait,
cliquez sur Ouvrir les réglages du systéme, puis sur Autoriser le
chargement de Falcon.

Extension non chargée Configuration

Retour

Cliquez sur “Configuration”, puis au sein des Réglages Systemes dans Sécurité cliquez
sur “Autoriser” en dessous de “Le chargement du logiciel systeme de U'application
Falcon a été bloqué.” :
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Cliquez sur "continuer", et Uinstallation se terminera automatiquement

3. Déploiement automatique sur votre MDM
e Installez le fichier téléchargé (FalconSensorMacOS.LionLanner.pkg)
e Ouvrezunterminal et lancez la commande suivante sur votre MDM en
remplacant code_client par votre identifiant :
o sudo
/Applications/Falcon.app/Contents/Resources/falconctl
license code_client



L’EDR est maintenant activé automatiquement avec votre CID.

Une fois cela fait nous obtenons 'ensemble des points validés.

Installation de CrowdStrike Falcon Sensor

\GROWDSTRIKE

L'installation de CrowdStrike Falcon Sensor est terminée.

@ L'agent est enregistré
@ L'agent est opérationnel

@ L'agent est connecté au nuage

Terminer

Dans le Moniteur de taches nous pouvons voir que le script est en cours de
fonctionnement.

® ® Moniteur d'activité >» Q com

Toutes les opérations

Nom du processus % process... Temps... ~ Threads Réactivations p... % GPU Temps du... PID Utilisateur
MTLCompilerService 0,0 1:29,55 2 0 0,0 0,00 7o0
MTLCompilerService 0,0 1:11,67 2 0 0,0 0,00 821 [
com.apple.AppleUserHIDDriv... 1,7 20,11 <3 0 0,0 0,00 376 _driverkit

com.crowdstrike.falcon.Agent

Si le MacBook n’apparait pas sur le site Stoik Protect -> Endpoint -> Actifs surveillés sur
comme ci-dessous.

O Endpoint / Actifs surveillés & Déclarer un sinistre

V' Statut Plateforme Versionde '0S Tahoe (26) Type X Réinitialiser
Statut Nom 1 Plateforme 1 Versiondel'0S 1 Derniéreactivits 1 Premiére activitd o Type n
ACTIF MAC-041.local Mac Tahoe (26) 08 janv. 2026 08 janv. 2026 ‘Workstation

1sur 1 actif surveillé

Si cela n’apparait pas, il faut alors recommencer et faire attention a bien donner toutes
les autorisations nécessaires.



Pour recommencer, il faut aller dans le Terminal et Supprimer Uapplication Falcon
avec lacommande :

Commande# sudo /Applications/Falcon.app/Contents/Resources/falconctl uninstall
Commande# sudo reboot

Puis refaire toutes les étapes "

Ouverture et extension



